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1 Introducao

Este Plano de Resposta a Incidentes de Seguranca com dados pessoais foi elaborado
como complemento da Politica de Seguranca da Informagdo (PSI) e da Politica de
Privacidade e Protecdo de dados Pessoais (PPPDP), elaborados e publicados pela
Universidade Estadual do Centro-Oeste, Unicentro.

O proposito do documento ¢ estabelecer os procedimentos para Comunicagao,
Registro e Resposta a Incidentes de Seguranga com dados pessoais, que possam acarretar
risco ou dano relevante aos titulares de dados pessoais e/ou possam ocasionar danos a
imagem da Universidade, inclusive, as medidas de comunicacdo a Autoridade Nacional de
Protecdo de Dados (ANPD) e aos titulares de dados pessoais, quando for o caso.

O presente plano sera atualizado continuamente para incorporar melhorias, 8 medida
que forem publicadas novas normas e aprimoramentos nos processos de protecdo de dados

existentes.

2 DEFINICOES GERAIS

Para facilitar o entendimento na compreensao deste Plano de Resposta a Incidentes de
Seguranca com dados pessoais, serdo adotadas as seguintes defini¢des:

AGENTE DE TRATAMENTO: sao agentes de tratamento aqueles que podem ter
alguma ac¢do no tratamento de um incidente que coloque em risco a segurang¢a dos dados
pessoais. Esses agentes sdo:

® CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a

quem competem as decisdes referentes ao tratamento de dados pessoais.

® OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador.
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A depender do contexto, uma mesma operagdo de tratamento de dados pessoais pode
envolver mais de um operador ou controlador (controladoria conjunta, ou co-controladores).
ENCARREGADO: pessoa indicada pelo controlador e pelo operador para atuar como canal
de comunicag¢do com os titulares dos dados ¢ a Autoridade Nacional de Prote¢ao de Dados
(ANPD).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS: A LGPD atribui a
Autoridade Nacional de Protecdo de Dados (ANPD) a responsabilidade por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional, conforme as
competéncias descritas no art. 55-J da LGPD e no Decreto Federal n° 10.474, de 26 de agosto
de 2020.

CGPDP: Comité Gestor de Protecdo de Dados Pessoais, criado pela Resolucdo n°
6-CAD/UNICENTRO, de 23 de marco de 2022, ¢ responsavel por planejar, organizar,
controlar e orientar o processo de tratamento de dados pessoais no ambito da Unicentro.
DADO PESSOAL: ¢ toda informacdo relacionada a pessoa natural identificada ou
identificavel.

IDP: O Inventario de Dados Pessoais representa um artefato primordial para documentar o
tratamento de dados pessoais realizado pela instituicao.

INCIDENTE: evento, acdo ou omissao que tenha permitido ou possa vir a permitir acesso
ndo autorizado, interrup¢ao ou mudanga nas operagdes (inclusive pela tomada de controle),
destrui¢do, dano, dele¢do ou mudanga da informacao protegida, remocao ou limitagdo de uso
da informagdo protegida ou, ainda, apropriacdo, disseminacdo e publicacdo indevida de
informacao protegida de algum ativo de informagao ou de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacao.

INCIDENTE DE SEGURANCA: qualquer evento adverso, confirmado ou sob suspeita,

relacionado a segurancga dos sistemas de computacdo ou das redes de computadores.
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INCIDENTE DE SEGURANCA COM DADOS PESSOAIS: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a violagdo de dados pessoais, sendo acesso ndo
autorizado, acidental ou ilicito que resulte em destrui¢do, perda, alteracdo, vazamento ou
qualquer forma de tratamento de dados ilicita ou inadequada, que tem a capacidade de por em
risco os direitos e as liberdades dos titulares dos dados pessoais.

LGPD: Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados Pessoais
(LGPD), cujo objetivo ¢ proteger os direitos fundamentais de privacidade e de liberdade de
cada individuo.

RELATORIO FINAL: relatorio que contenha todas as evidéncias e agdes realizadas para
tratamento do incidente e que deve ser emitido ao final das tratativas.

RIPD: conforme a LGPD, o Relatério de Impacto a Protecio de Dados (RIPD) ¢ uma
documentacao do controlador que contém a descri¢do dos processos de tratamento de dados
pessoais que tem o potencial de gerar riscos as liberdades civis e aos direitos fundamentais

dos titulares, bem como medidas, salvaguardas e mecanismos de mitigagao de riscos.

3 PROCEDIMENTOS DE TRATAMENTO DE INCIDENTES DE SEGURANCA
COM DADOS PESSOAIS

Conforme prevé o artigo 46 da LGPD, os agentes de tratamento devem adotar
medidas de seguranga, técnicas e administrativas, aptas a proteger os dados pessoais de
incidentes de seguranga, de acordo com as regras de boas praticas de governanga para o

tratamento de dados pessoais.

3.1 ETAPAS A SEREM ADOTADAS EM CASO DE INCIDENTES QUE
COLOQUEM EM RISCO A SEGURANCA DE DADOS PESSOAIS:

a) Comunicar ao Encarregado a existéncia do incidente, caso envolva dados pessoais;
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b) Avaliar internamente o incidente com o objetivo de obter informagdes iniciais
sobre o impacto do evento, tais como: natureza, categoria e quantidade de titulares de dados
pessoais afetados, consequéncias do incidente para os titulares de dados e para a Unicentro. O
registro e avaliacdo serdo realizados em formulario, conforme anexo I deste Plano.

¢) Comunicar ao Controlador, nos termos da LGPD, a existéncia do incidente, caso
envolva dados pessoais;

d) Comunicar a Coordenadoria de Tecnologia da Informacao, Coorti, nos casos de
incidente relacionado a seguranga da informagao;

e) Comunicar & ANPD e ao titular de dados pessoais a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares (art. 48 da LGPD).

f) Elaborar o relatorio final do incidente com todas as informagdes coletadas, as agdes
realizadas para o tratamento efetivo do incidente e as consideragdes necessarias para
promover a melhoria continua no atendimento de tais eventos, bem como para atualizar o
Relatério de Impacto a Prote¢do dos Dados Pessoais (RIPD) e para o cumprimento do
principio de responsabilizacdo e prestagdo de contas (art. 6° inciso X, da LGPD).

A figura a seguir apresenta de maneira simplificada o processo de resposta ao

incidente de seguranga com dados pessoais.

I = [ - .
R TR cmsom
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A seguir, apresenta-se o detalhamento dos procedimentos, mencionados no item 3.1, a

serem adotados em caso de possivel incidente de seguranca com dados pessoais.

3.1.1 Comunicacao ao Encarregado pelo tratamento de dados pessoais da Unicentro

A comunicacdo de incidente de seguranca devera ser realizada por meio do Canal da

Ouvidoria da Unicentro.

3.1.2 Avaliacgao Interna do Incidente

Assim, que o Encarregado receber a comunica¢do de um incidente, o mesmo iniciara
uma avaliacdo interna, conforme o anexo I, a fim de que sejam obtidas informagdes como:

a) Vulnerabilidade explorada no evento, abrangendo situagdes como: acesso
indevido ou ndo autorizado aos dados pessoais; perda, furto ou roubo de dados; ataques
cibernéticos; erros de programacdo de aplicativos e de sistemas internos; engenharia social;
descartes indevidos; repasses indevidos de dados pessoais; venda e utilizacdo de dados;
comprometimento de senhas de acesso, entre outras.

b) Fonte dos dados pessoais: meios pelos quais foram obtidos os dados pessoais,
tais como: preenchimento de formuldrio eletronico ou nao eletronico pelo titular de dados;
uso compartilhado de dados pessoais; sistemas eletronicos; banco de dados.

c) Categoria de dados pessoais: dados sensiveis; dados de criangas, adolescentes
e pessoas idosas; dados publicos; dados anonimizados; dados pseudoanonimizados.

d) Extensdo do vazamento: quantificar os titulares e os dados pessoais que
tiveram a sua seguranca violada no evento.

e) Avaliagdao do impacto ao titular: avaliar quais sdo os impactos que o incidente

pode gerar aos titulares.
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f) Avaliacdo do impacto no servigo: avaliar os impactos que o incidente pode
gerar a Universidade, como: perda de confiabilidade do cidadao; ac¢des judiciais; danos a
imagem em ambito nacional e internacional; prejuizo a entidade em contratos com
fornecedores e clientes; impacto total ou parcial nas atividades desenvolvidas pela
Instituigao.

Nesta etapa ¢ importante que seja preservado o maximo de evidéncias do incidente e
de todas as medidas adotadas a partir de sua ciéncia, a fim de que se demonstre, para
eventuais autoridades que posteriormente vierem a apurar os fatos, inteiramente a cadeia de
diligéncias realizadas para entendimento do evento e mitiga¢do dos seus efeitos.

A figura a seguir demonstra, de forma ilustrativa, o processo de avalia¢do interna a ser

realizada pelo Encarregado/Controlador, no caso, de incidente com dados pessoais.

No processo de avaliagdo do incidente com dados pessoais deve-se considerar o tipo

de incidente, conforme seguinte classificacao:

a) Ciberespago: quando o incidente esta relacionado a Tecnologia da
Informagao;

b) Material: quando o incidente envolve dados armazenados em dispositivos
fisicos;

C) Pessoas: quando envolve atitude humana, falha ao manusear o sistema, ao

inserir documentos e divulgar sem as devidas anonimizagdes ou viola¢ao verbal, quando ha

vazamento de dados de forma verbal, seja por indiscrigdo (comentarios acerca de dados
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pessoais que sdo percebidos por terceiros e utilizados de ma-fé¢) ou de forma intencional,
repassando indevidamente.

Para que se possa avaliar o impacto do incidente, ¢ necessario considerar os seguintes
niveis de riscos padroes:

a) Risco Baixo: classificacdo utilizada quando um incidente de seguranca de
dados afetar apenas dados pessoais, nao incluindo o nimero do CPF;

b) Risco Moderado: classificagao utilizada quando o incidentente de seguranca
de dados afetar apenas dados pessoais, incluindo do CPF, e/ou pelo menos um dado sensivel,
ndo incluindo raga, religido, nome social e dados de saude;

c) Risco Alto: classificacdo utilizada quando o incidente de seguranca de dados
afetar dados pessoais, incluindo o nimero do CPF e/ou mais que um dado sensivel, incluindo
raca, religido, nome social e dados de satde.

De acordo com nivel de risco identificado, o agente de tratamento devera adotar as

providéncias especificas.

3.1.3 Comunicacao ao controlador

O Encarregado devera dar ciéncia ao controlador da notificagdo de incidentes, que
tomar conhecimento.

O operador deve comunicar incidentes com dados pessoais ao controlador o mais
breve possivel, a fim de viabilizar que este exerga seu papel tempestivamente, conforme
disposto no art. 48 da LGPD.

3.1.4 Comunicagao a Coordenadoria de Tecnologia — Coorti
O Encarregado devera comunicar a Coorti, quando a comunicacdo de incidentes

recebida envolver incidentes Cibernéticos.
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3.1.5 Comunicaciao a ANPD e aos Titulares de Dados

Na comunicacdo a ANPD e ao titular o controlador deve considerar a ocorréncia de incidentes
de seguranca que possam acarretar risco ou dano relevante aos titulares (art. 4° da Resolucdo n°
15/2024 — CD/ANPD). O incidente de seguranca pode acarretar risco ou dano relevante aos titulares
quando puder afetar significativamente interesses e direitos fundamentais dos titulares e,
cumulativamente, envolver pelo menos um dos seguintes critérios (art. 5° da Resolucdo n° 15/2024 —

CD/ANPD):

I dados pessoais sensiveis;

11 dados de criancas, de adolescentes ou de idosos;

111 dados financeiros;

v dados de autenticagdo em sistemas;

A" dados protegidos por sigilo legal, judicial ou profissional; ou

VI dados de larga escala.

A ANPD, considera incidente com dados pessoias em larga escala aquele que
abranger numero significativo de titulares, considerando, ainda, o volume de dados
envolvidos, bem como a duracdo, a frequéncia e a extensao geografica de localizacdo dos
titulares.

O Encarregado avaliara a relevancia do risco ou dano do incidente para determinar se
devera comunicar a ANPD e ao titular. Se for tomada a decisdo de ndo notificar, a
justificativa para essa decisdo deve ser documentada no Formulario de Registro de Incidente
de Seguranca com Dados Pessoais (anexo I).

A Unicentro deve continuar a monitorar as circunstancias e os efeitos de uma
violagcdo. Além disso, a medida que novas informagdes surgirem, esta poderd fazer ou

atualizar notificacoes a ANPD ou comunicacdes do titular dos dados.
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3.1.5.1 Comunicacio a ANPD

A comunicagdo a ANPD devera ser realizada pelo Controlador, exclusivamente por
meio de canal especifico no sitio eletronico da ANPD.

A ANPD estipula na Resolugao CD/ANPD n° 15, de 24 de abril de 2024, o prazo de
trés dias uteis para comunicagdo do incidente de seguranga a protecao de dados. Caso, ndo
seja possivel fornecer todas as informagdes no momento da comunicacao, estas poderdo ser
complementadas, de maneira fundamentada, no prazo de vinte dias uteis, a contar da data da
comunicagao preliminar (§ 3° do art. 6° da Resolugdo n°® 15/2024 -CD/ANPD).

A comunicacdo a ANPD de incidentes de seguranga deve conter as seguintes
informagdes (art. 6° da Resolucdo 15/2024-CD/ANPD):

I adescricdo da natureza dos dados pessoais afetados;

I o numero de titulares afetados, discriminando, quando aplicavel, o niimero de

criangas, de adolescentes ou de idosos;

IIT as medidas técnicas e de segurangas utilizadas para a prote¢do dos dados pessoais,

adotadas antes e apds o incidente;

IV os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos

titulares;

V os motivos da demora, no caso da comunica¢do ndo ter sido feita no prazo

previsto na legislagao;

VI as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

incidente sobre os titulares;

VII a data da ocorréncia do incidente, quando possivel determina-la, e a de seu

conhecimento pelo controlador;

VIII  os dados do encarregado ou de quem represente o controlador;

IX aidentificacdo do controlador;

Versdo 1 - 2024 (Ata n° 2/2024) 11
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X aidentifica¢dao do operador, quando aplicavel;

XI a descrigao do incidente, incluindo a causa principal, caso seja possivel identifica-
la; e

XlIo total de titulares cujos dados sdo tratados nas atividades de tratamento afetadas

pelo incidente.

3.1.5.2 Comunicagio ao titular dos dados pessoais

A Comunicagdo aos titulares de dados, quando necessaria, dar-se-4 no prazo de trés
dias uteis contados do conhecimento pelo controlador de que o incidente afetou dados
pessoais, e devera conter as seguintes Informagdes (Resolugao n° 15/2024 — CD/ANPD):

I a descricao da natureza e da categoria de dados pessoais afetados;

II as medidas técnicas e de segurancas utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

I os riscos relacionados ao incidente com identificacdo dos possiveis impactos

aos titulares;

v os motivos da demora, no caso de a comunicacgdo ndo ter sido feita no prazo
estipulado pela ANPD;
\Y as medidas que foram ou que serdo adotadas para reverter ou mitigar os

efeitos do incidente, quando cabiveis;

VI a data do conhecimento do incidente de segurancga; e

VII o contato para obtencdo de informagdes e, quando aplicavel, os dados de
contato do E ncarregado.

A comunicacdo do incidente aos titulares de dados devera atender aos seguintes
critérios:

I fazer uso de linguagem simples e de fécil entendimento; e

Versdo 1 - 2024 (Ata n° 2/2024) 12
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Considera-se comunica¢do de forma direta e individualizada aquela realizada pelos
meios usualmente utilizados pelo controlador para contatar o titular, tais como telefone, e-

mail, mensagem eletronica .

3.1.6 Elaboracao do relatorio final do incidente

ApoOs a conclusdao das atividades do procedimento “Resposta ao incidente”, o
Encarregado de dados encaminhara ao gabinete da reitoria, o relatério final.

O Relatodrio final sera realizado com base em todas as evidéncias coletadas desde a
identificacdo do incidente até o final das apura¢des. Nesse documento constardo, além de
todas as informacdes sobre o incidente, todas as propostas de melhorias e/ou aquisigdes
sugeridas para reducdo dos riscos de novas ocorréncias. O relatdrio, além de ter uma fungado
de comprovacdo das medidas tomadas pela Unicentro frente as autoridades, ¢ importante para
que todos os envolvidos possam aprender com o ocorrido, podendo compreender suas causas,
bem como avaliar em que sentido seu Plano de Respostas a Incidentes e seus procedimentos
foram efetivos ou ndo.

Adotados todos os procedimentos para o tratamento do incidente com dados pessoais,
inclusive quanto ao registro das licdes aprendidas, o processo administrativo instaurado deve
ser encerrado, e arquivado pelo prazo minimo de cinco anos, conforme prevé o art. 10 da
Resolugao CD/ANPD n° 15, de 24 de abril de 2024.

A ANPD podera solicitar esse relatdrio para analise, com o proposito de:

J avaliar as agdes tomadas durante o incidente em que dados pessoais tenham
sido expostos ou comprometidos;

o publicar e atualizar normas referentes a prote¢ao de dados;

J cumprir o principio da responsabilizacdo;
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° utiliza-lo como subsidio para eventuais questionamentos, facilitando a

comprovacao de conformidade.

4 RESPOSTAS AOS INCIDENTES DE SEGURANCA

A Unicentro vai dar respostas aos incidentes notificados ou detectados utilizando das
orientagdes da PPPDP e da PSI, bem como de normas e procedimentos complementares
necessarios a contengdo e erradicagdo do incidente de maneira a limitar o dano e isolar os

sistemas e processos afetados.

4.1 CONTENCAO, ERRADICACAO E RECUPERACAO

Os responsaveis pelos sistemas/processos impactados devem ser acionados para se
manifestarem sobre os procedimentos de respostas: contengao, erradicagdo e recuperacao. O
objetivo das medidas de contengdo, erradicagdo e recuperagao ¢ limitar o dano e isolar os
sistemas afetados para evitar mais danos. Todos os cuidados devem ser adotados para ndo
impactar evidéncias que poderiam ser usadas para identificar a autoria, origem e métodos
usados para quebrar a seguranga.

4.1.1 Contencao

Na etapa de contencdo adotam-se agdes, a fim de evitar que outros recursos sejam
comprometidos, impedindo que o incidente se agrave. As agdes especificas a serem
executadas dependerdo das circunstancias do incidente. Durante a contencao, deve haver o
registro do incidente e das medidas que foram adotadas, evitando ao maximo a perda de

evidéncias e das provas do ocorrido.

4.1.2 Erradicacao
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Na etapa de erradicacdo eliminam-se as causas do incidente, removendo todos os

eventos a ele relacionados.

4.1.3 Recuperacio
Na etapa de recuperacao restaura-se o sistema/processo ao seu estado inicial/normal, e
implementa medidas de segurancga para evitar novos comprometimentos.

4.2 ATIVIDADES POS-INCIDENTE

Na fase de atividades pos-incidente, serdo implementadas atividades e procedimentos
necessarios a melhoria continua dos processos institucionais de resposta a incidentes, e serdo
definidos procedimentos para retengdo de evidéncias e uso dos dados coletados em

incidentes.
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ANEXO I - FORMULARIO DE REGISTRO E AVALIACAO DE INCIDENTE
DE SEGURANCA COM DADOS PESSOAIS

1 Notificador: (nome/contato)

2 Incidente de seguranca com dados pessoais (descrever brevemente):

3 Quando o incidente ocorreu? (Data/hora)

4 Quando a organizagao teve ciéncia do incidente de segurancga?

5 Qual a natureza dos dados afetados?

[] Origem racial ou étnica

[J Convicgao religiosa.

[] Opinido politica.

[] Filiagao Sindical.

[] Filiagdo a organizagao de carater regioso, filosofico ou politico.
[J Dado referente a satde.

] Dado referente a vida sexual.
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[J Dado genético ou biométrico.

[] Dado de Comprovagéo de identificacdo oficial (RG, CPF, CNH).
[J Dado financeiro.

[J Nomes de usuario ou senhas de sistemas de informacao.

[ Dado de geolocalizagao.

[] Dado de crianca ou adolescente.

[J Dado relacionado a consumo.

[] Dado relacionado a crédito pessoal.

(] Outros

6 Os dados pessoais afetados no incidente, podem impedir ou dificultar alguma

garantia ou direito fundamental do individuo?

] sim
] ndo.

] ndo sei.

7 Qual a categoria dos titulares afetados?

[ servidores publicos.

[J Contratados.

[J Alunos

[ Criangas e adolescentes

] Outros
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8 Qual a quantidade de titulares afetados?

9

Classificacdo da categoria de violacdo de seguranca:

[ ] Material: quando o incidente envolve dados armazenados em dispositivos fisicos.
Exemplos: perda de portadores de dados (pen drives/cd), pastas de arquivos,

processos ou documentos perdidos, smartphones perdidos, etc.

[] Ciberespago: quando o incidente esta relacionado a Tecnologia da Informagao.
Nessa categoria enquadram-se o hackeamento, mau gerenciamento de patches,

codificagdo incorreta, medidas de seguranca insuficientes, etc.

[] Pessoal: atitude humana onde houve falha ao manusear o sistema, ao inserir
documentos, e divulgar sem as devidas anonimizagdes; ou violacdo verbal, quando
ha vazamento de dados de forma verbal, seja por indiscricdo (comentarios acerca de
dados pessoais que sao percebidos por terceiros e utilizados em ma-fé) ou de forma

intencional, repassando indevidamente informagoes sigilosas.

10

Avaliacdo da criticidade de seguranca:

[] Risco Baixo: classificagdo utilizada quando o incidente de seguranga de dados

afetar apenas dados pessoais, ndo incluido o nimero do CPF;

[J Risco Moderado: classificac@o utilizada quando o incidente de seguranga de dados
afetar dados pessoais, incluido o numero do CPF, e/ou pelo menos um dado sensivel,

nao incluido raga, religido, nome social e dados de saude;

[] Risco Alto: classifica¢do utilizada quando o incidente de seguranga de dados
afetar dados pessoais, incluido o nimero do CPF e/ou mais que um dado sensivel,

incluindo raga, religido, nome social e dados de satde.
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11 - Consequéncias concretas e provaveis que o incidente podera trazer ao Titular de

dados: (Descrever:)

Resultado da Avaliacdo do Incidente

Considerando as respostas anteriores, o Controlador deve responder a seguinte

questao:

Existe um risco ou dano relevante aos direitos e liberdades individuais dos titulares

afetados em razdo do incidente de seguranga?

(] Sim — Comunique a ANPD e ao titular. Preencher o Formulario de comunicagao
de incidente de seguranca com dados pessoais a Autoridade Nacional de Protecdo de Dados

(ANPD)

[J Nao — A comunica¢do a ANPD ndo sera necessaria. O Controlador pode
demonstrar a ANPD, se for o caso, de forma irrefutavel, que a violacdo da seguranga dos
dados pessoais ndo constituiu um risco relevante para os direitos e liberdades do titular dos

dados .

Guarapuava, de de 20xx

Assinatura do Encarregado Assinatura do Controlador
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